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摘  要：针对 AES 密码算法的单个信息泄露点能量分析攻击，传统攻击方法没有尽可能多地利用算法和能量曲

线中对攻击有用的信息，导致这种攻击存在所需曲线条数多、攻击信息利用率低等诸多问题。提出一种针对 AES

密码算法的多点联合能量分析攻击方法，并以相关性能量分析攻击为例，给出详细的攻击过程。攻击的同时选择

轮密钥加和字节变换作为能量分析攻击的中间变量，构建关于该变量的联合能量泄露函数，实施多点联合的相关

性能量分析攻击。针对智能卡上软实现的 AES 密码算法，分别进行联合能量分析攻击，针对轮密钥加和字节变

换单个信息泄露点的相关性能量分析攻击实验，实验结果不仅验证了本攻击方法的有效性，而且证实联合能量分

析攻击相比针对单个信息泄露点的能量分析攻击具有成功率高、所需攻击曲线条数少等优点。 
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Abstract: For the power analysis attack of the AES cryptographic algorithm with the single information leakage point, 

the traditional attack method does not use as much information as possible in the algorithm and power trace. So there are 

some problems such as required more power traces , the low utilization rate of information and so on. A novel method of 

muti-point joint power analysis attack against AES was proposed to solve the problems. And taking the correlation power 

analysis attack as an example, the detailed attack process was presented. The operations of the round key addition and the 

SubBytes were chosen as the attack intermediate variable at the same time. Then the joint power leakage function was con-

structed for the attack intermediate variable. And the multi-point joint correlation energy analysis attack was given. Aiming at 

the AES cryptographic algorithm implemented on the smart card, the multi-point joint power analysis attack, the correlation 

power analysis attack with the single information leakage point in the key addition and the SubBytes were conducted. The 

measured results validate the proposed method is effective. It also shows that the proposed method has the advantages of 

high success rate and less power traces comparing with the single information leakage point. 
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1  引言 

随着网络空间安全技术的发展，作为网络空间安

全理论基础的密码学，其安全性成为网络空间安全研

究的方向之一。密码学的安全包括密码算法的安全和

密码算法实现的安全，传统密码分析学主要从数学分

析方法上研究和证明密码算法的安全。密码算法的安

全，并不意味着密码算法实现的安全。密码算法的实

现，终究脱离不了运行的载体，无论软实现的密码算

法还是硬实现的密码算法，自能量分析攻击
[1]
（power 

analysis attack）技术被首次提出，研究者在关注密码

算法安全的同时，开始研究密码电子设备等密码算法

实现的安全。于是出现了针对密码算法的能量分析攻

击
[2]
、电磁分析攻击

[3]
、故障注入分析攻击

[4]
和代数

侧信道攻击
[5]
等侧信道攻击技术。其中，能量分析攻

击，利用密码电子设备运行时泄露的能量信号物理特

征，结合信号分析和统计学等技术来破解密钥。因所

需测量设备简单、易实施，能量分析攻击成为侧信道

攻击常用的攻击方法之一。 

在侧信道攻击中，针对分组密码算法的侧信道

攻击是常见的攻击研究对象，包括DES密码算法
[2,6]
、

高级加密标准
[7~15]
（AES， advanced encryption 

standard）算法和 SM4密码算法
[16,17]
等。AES是是

1997年美国ANSI向全球发起征集加密算法作为数

据加密标准，最终 Rijndael算法入选，成为商用密

码领域应用最广泛的对称密码算法之一。目前针对

AES密码算法的侧信道能量分析攻击的研究，主要

从攻击和防御这 2 个方面展开，文献[7~10]实现了

针对 AES密码算法的简单能量分析攻击、差分能量

分析攻击、二阶差分能量分析攻击和频域的相关性

能量分析攻击。文献[11,12]设计和实现了 AES密码

算法防御侧信道攻击的防御方案。针对 AES密码算

法侧信道攻击的研究还包括了 Cache攻击
[13]
、毛刺

攻击
[14]
和碰撞攻击

[15]
等多种侧信道攻击方法。多点

联合能量分析攻击
[18]
可以提高能量曲线中信息利

用率，降低能量分析攻击的曲线条数等。目前，在

国内外公开发表的文献中针对 AES 密码算法各个

攻击点之间相关性的研究，以及联合 AES密码算法

各个攻击点进行侧信道能量分析攻击，尚未发现有

相关的成果。本文以 AES密码算法为攻击对象，提

出了针对 AES 密码算法轮密钥加和字节变换的多

点联合能量分析攻击，并给出了详细的攻击过程。

对 AES智能卡进行了实际攻击测试，攻击结果通过

针对AES密码算法轮密钥加的相关性能量分析攻击

和针对AES密码算法字节变换输出的相关性能量分

析攻击对比，验证本攻击方法的有效性和优劣。 

本文对AES密码算法攻击对象进行概述；介绍相

关性能量分析攻击原理和攻击过程；详述了AES密码

算法的信息泄露和攻击点，并给出了每个信息泄露点

对应的泄露函数；介绍了针对AES密码算法轮密钥加

和字节变换的多点联合能量分析攻击方法，通过构建

AES 密码算法轮密钥加和字节变换的联合泄露函数，

设计和提出针对AES密码算法轮密钥加和字节变换的

多点联合能量分析攻击方法，并给出了详细的攻击过

程；对智能卡上软实现的AES密码算法行了多点联合

相关性能量分析攻击测试，实验结果不仅验证了攻击

方法的有效性，而且验证了相比于针对单个信息泄露

点的相关性能量分析攻击，该攻击方法可以降低能量

分析攻击所需曲线条数，提高成功率。 

2  攻击算法描述 

高级加密标准算法AES密码算法是采用 square

结构、长度为 128 bit的分组密码算法，密钥长度为

128 bit、192 bit或 256 bit，相应的迭代轮数分别为

10轮、12轮和 14轮，轮结构的变换主要有 4种基

本变换组成：字节变换(SubBytes)、行移位(shift 

rows)、列混合(mix columns)和轮密钥加(add round 

keys)，以加密算法为例，128 bit的 AES密码算法

的运算流程如图 1所示。 

 

图 1  AES密码算法的运算流程 
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字节变换是基于 S盒的非线性变换，字节变换

有 16个相同 S盒构成，每个 S盒为 8进 8出，表

示为
,i r

b =SubByte(
,i r

a )，用
,i r

b 、
,i r

a 表示中间状态，

其中， 8

, , 2
,

i r i r
a b Z∈ ，i,r表示行号和列号， , [0,3]i r∈ 。  

行移位是在 AES 密码算法中间状态不同行上

进行循环移位操作，详细的运算过程如图 2所示。 

 

图 2  AES行移位变换 

列混合通过有限域上 GF( 8
2 )的矩阵相乘来实

现，如式(1)所示，其中， 8

, 2i r
c Z∈ 。 

 

0, 0,

1, 1,

2, 2,

3, 3,

02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02

r r

r r

r r

r r

c b

c b

c b

c b

⎡ ⎤ ⎡ ⎤⎡ ⎤
⎢ ⎥ ⎢ ⎥⎢ ⎥
⎢ ⎥ ⎢ ⎥⎢ ⎥=⎢ ⎥ ⎢ ⎥⎢ ⎥
⎢ ⎥ ⎢ ⎥⎢ ⎥

⎢ ⎥⎢ ⎥ ⎢ ⎥⎣ ⎦⎣ ⎦ ⎣ ⎦

 (1) 

轮密钥加是 AES 密码算法的中间状态数据
,i r

c

与子密钥
,i r

k 进行异或运算。 

3  能量分析攻击原理 

侧信道能量分析攻击包括相关性能量分析攻

击
[19, 20]

(CPA，correlation power analysis attack)、差

分能量分析攻击、简单能量分析攻击和模板攻击，

其中，相关性能量分析攻击是通过计算被攻击中间

变量的假设能耗值和真实能量信号之间的相关系

数来破解密钥，其详细的攻击过程如下所示。 

1) 采集密码电子设备在进行加密、解密、签名

等运算过程时运行的能量信号，不同时刻点上的能

量信号构成能量信号曲线，表示为 T，采集的曲线

条数为 N。 

2) 确定算法中和密钥相关的中间变量V ，猜测

密钥，根据能量模型，构建关于该中间变量的泄露

函数，计算假设能耗值。 

3) 根据皮尔逊相关系数，计算假设能耗值和真

实能量信号曲线之间的相关性，相关系数最大时对

应的猜测密钥为要破解的密钥。 

4  AES密码算法的信息泄露点 

根据侧信道相关性能量分析攻击原理，CPA攻

击的关键在于确定算法中和密钥相关的中间数据，

以 AES密码算法的第 1轮为例，针对 AES密码算

法的潜在的攻击和信息泄露点为 pos1、pos2、pos3

和 pos4，如图 2所示。 

 

图 3  AES算法信息泄露点 

在图 3中，pos1对应的攻击和信息泄露点为轮密

钥加输出，相关性能量分析攻击的中间变量
,i r

d 计算

表达式如式(2)所示，攻击时以
,i r

d 来构建泄露函数。 

 
,i r

d = 
, , , ,

( , )
i r i r i r i r

f m k m k= ⊕  (2) 

在图 3中，pos2对应的攻击和信息泄露点为字

节变换输出，相关性能量分析攻击的中间变量
,i r

d

计算表达式如式(3)所示，攻击时以
,i r

d 来构建泄露

函数。 

 
,i r

d = 
, , , ,

( , ) ( )
i r i r i r i r

f m k SubByte m k= ⊕  (3) 

在图 3中，pos3对应的攻击和信息泄露点为行

移位输出，由于行移位只是改变字节变换输出字节

位置，所以 pos3对应的攻击变量和 pos2相同。 

在图 3中，pos4对应的攻击和信息泄露点为列

混合输出
,i r

c ，由于
,i r

c 的 1个字节是由输入的 4个

字节通过有限域上乘法和异或运算计算所得，所以

,i r
c 和轮子密钥的 4个字节相关，如果直接选择

,i r
c

进行攻击，则 CPA 的密钥空间为[0, 32
2 1− ]，为了

降低攻击时密钥搜索范围和计算复杂度，一般通过

选择明文来实施，以攻击
0,0
k 为例，通过选择明文，

使
0,0
b 为随机数据，

1,0
b 、

2,0
b 和

3,0
b 为固定数据，根

据中间变量
0,0

d 来实施攻击，如式(4)所示。 

,i r
d = 

0,0 1,0 2,0 3,0
( , , , )f b b b b =

0,0
02 b⎡ ⎤×⎣ ⎦ ⊕  

 
1,0

03 b⎡ ⎤×⎣ ⎦ ⊕ 2,0
01 b⎡ ⎤×⎣ ⎦ ⊕ 3,0

01 b⎡ ⎤×⎣ ⎦  (4) 
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5  针对 AES 密码算法的多点联合能量分析

攻击算法 

如果单独选择式(2)~式(4)进行能量分析攻击，

则可以攻击出同一密钥
,i r

k ，但是这种攻击方法并没

有考虑 AES密码算法各个信息泄露点之间的关联，

以及各个信息泄露点和同一密钥存在相关性这一

特性。实际 AES密码算法电子产品在进行完整的加

解密运算时，轮密钥加、字节变换和列混合会出现

在一次完整的运算过程中，对应在采集的能量曲线

上，式(2)、式(3)和式(4)对应不同时间点上的能量

信号迹，加之三者和同一密钥存在相关性，所以如

果单独选择一个信息泄露点进行能量分析攻击，那

么这种攻击方式没有尽可能多地利用能量曲线中

泄露的和攻击相关的有用信息，导致这种攻击的信

息利用率和曲线利用率低。 

由于 AES 信息泄露点对应的中间数据和同一

密钥存在相关性，所以可以构造和多个信息泄露点

相关的联合能量泄露函数，进行多点联合相关性能

量分析攻击(MJPAA, multi-point joint power analysis 

attack)，通过均值能量曲线的距离平方和方法，确

定式(2)和式(3)在能量曲线中对应的信息泄露点，结

合相关性能量分析攻击原理，针对 AES密码算法轮

密钥加和字节变换的多点联合能量分析攻击方法

如下所示。 

1) 随机明文，采集被攻击 AES密码设备运行

加解密时的能量曲线
n
t ，n 表示采集的第 n 条曲

线，同时记录每条曲线对应的明文输入
n

M ，每

个明文以字节为基本单位转换为状态字节，表示

为
,i r

m 。 

2) 同时选择 pos1和 pos2为攻击点，以式(2)和

式(3)为基础，构建多点联合相关性能量分析攻击的

中间变量。 

3) 根据
,i r

m ，将能量曲线
n
t 按值分类，分为不

同的曲线集合，如式(5)所示。 

 
,

{ | }
λ n i r

T t m λ λ= = ∈[0,255]，  (5) 

4) 根据式(6)计算每个能量曲线集合的均值曲线 

 
1

| |
n λ

λ n

t Tλ

T t
T ∈

= ∑  (6) 

其中， | |
λ

T 表示能量曲线集合
λ

T 中曲线条数。 

5) 根据式(7)计算不同集合的均值能量曲线之

间的距离平方和曲线 ( )sosd τ 。 

 ( )2( ) (( )) α β

α β

sosd τ τ τT T

<

= −∑  (7) 

6) 在距离平方和曲线 ( )sosd τ 中，确定幅值最

大的 2个点所对应的时刻点 µ和 ν，其中，µ < ν，

µ表示轮密钥的输出产生的能量信号，对应于攻

击和信息泄露点 pos1；时刻点 ν表示字节变换输

出产生的能量信号，对应于攻击和信息泄露点

pos2。 

7) 分别以时刻点 µ和 ν为中心，每条曲线前后

取 l 个能量信号点，这样原始的能量曲线分成了 2

个能量曲线集合，表示为
µ

T 和
ν
T ，

µ
T 表示以 µ为中

心截取的能量曲线集合，对应于信息泄露点 pos1；

ν
T 表示以 ν为中心截取的能量曲线集合，对应于信

息泄露点 pos2。 

8) 根据第 3节攻击过程的步骤 2)，同时选择式(2)

和式(3)的运算结果作为能量分析攻击的中间变量，根

据变量的能量模型，构建轮密钥的输出和字节变换输

出的多点联合的能量泄露函数 UF(
,i r

m ,
,i r

k )，其中，

能量曲线的集合为{
µ

T ,
ν
T }，以汉明重量模型为例，

构建的多点联合的能量泄露函数如式(8)所示。 

, ,

, ,

, ,

( ),

( )
( , )

( ) ,

i r i r n μ

i r i r

i r i r n ν

m k t T
UF m k

H

SubByte m k t T

W

HW

⊕ ∈
=

⊕ ∈
⎧
⎨
⎩

 (8) 

9) 猜测
,i r

k ，根据式(8)计算第 3节攻击过程的

步骤 2)所述的假设能耗值。 

10) 根据皮尔逊相关系数，计算假设能耗值和

真实能量信号曲线之间的相关性，其中，真实能量

信号曲线集合为{
µ

T ,
ν
T }，系数最大时对应的密钥即

为攻击出的密钥。 

6  针对 AES 多点联合的相关性能量分析攻

击实验 

为验证攻击方法的有效性，实验对智能卡上软

实现的 AES密码算法进行了攻击测试。同时为了测

试多点联合相关性能量分析攻击的性能，实验还对

轮密钥加和字节变换输出进行了单点相关性能量

分析攻击。实验环境为：智能卡 PA/EMA 采集仪

power detector、示波器、工作站和数据分析软件

Inspector。攻击实验采集的到能量曲线波形数据如

图 4所示，数据的采样频率为 250 MHz。 

6.1  攻击过程 

以攻击
0,0
k 为例，选择图 4中 AES密码算法第

1轮能量曲线的开始部分曲线，如图 5所示。 
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图 4  AES密码算法功耗波形 

 

图 5  AES密码算法第一轮开始部分曲线 

根据第 5 节所述攻击过程的步骤 3)、步骤 4)

和步骤 5)，计算距离平方和曲线 ( )sosd τ ，计算结

果如图 6所示。 

 

图 6  距离平方和曲线 

根据第 5节所述攻击过程的步骤 6)，在图 6中

确定尖峰幅值最大的 2 个点所对应的时刻点

µ =9.66 µs， ν =34.26 µs。 

根据第 5节所述攻击过程的步骤 7)，分别以 µ

和 ν为中心，对每条能量曲线向前和向后取 20 个

点，形成 2个能量曲线集合
µ

T 和
ν
T 。 

根据第 5 节所述攻击过程的步骤 8)、步骤 9)

和步骤 10)进行多点联合的相关性能量分析攻击，

攻击结果如图 7所示。 

 

图 7  
0,0
k 攻击结果 

同理可对 AES 密码算法的其他密钥字节进行

攻击，最终的攻击结果为 0x2B7E151628AED2A6 

ABF7158809CF4F3C，将该密钥对智能卡加密的明

文进行 AES加密运算，所得密文和智能卡进行 AES

加密返回的密文相同，则验证了本攻击密钥的正确

性，进一步也验证了多点联合相关性能量分析攻击

方法的有效性。 

6.2  攻击结果对比分析 

为测试多点联合相关性能量分析攻击的攻击

效率，攻击实验还分别对 pos1 对应的轮密钥加和

pos2对应的字节变换输出进行了相关性能量分析攻

击。针对 AES密码算法轮密钥加和字节变换的多点

联合能量分析攻击、针对 AES密码算法轮密钥加的

相关性能量分析攻击和针对 AES 密码算法字节变

换输出的相关性能量分析攻击三者的实验攻击测

试分别是 10次，攻击结果如图 8所示。 

 

图 8  攻击实验对比 
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从图 8可知，在相同成功率下，针对 AES密码

算法轮密钥加的相关性能量分析攻击和针对 AES

密码算法字节变换输出的相关性能量分析攻击所

需能量曲线条数要多于针对 AES 密码算法轮密钥

加和字节变换的多点联合能量分析攻击所需能量

曲线条数，二者所需能量曲线条数近似于针对 AES

密码算法轮密钥加和字节变换的多点联合能量分

析攻击所需能量曲线条数的 2倍。 

在相同的曲线条数下，针对 AES密码算法轮密

钥加和字节变换的联合相关性能量分析攻击的成

功率，近似于针对 AES密码算法单个信息泄露点相

关性能量分析攻击成功率的 2倍。 

此外，从图 8中还可以看出，在针对 AES密码

算法的联合能量分析攻击中，随着曲线条数的增

加，成功率的增长速度要快于针对 AES密码算法单

个信息泄露点的相关性能量分析攻击。 

总之，三者实验结果表明针对 AES密码算法的

轮密钥加和字节变换的联合相关性能量分析攻击

通过利用 2个信息点的泄露，提高了攻击的成功率，

降低了攻击所需曲线条数，攻击效果要优于针对

AES 密码算法单个信息泄露点的相关性能量分析

攻击。 

7  结束语 

本文对 AES 密码算法的信息泄露点和攻击点

进行了详细分析，每个攻击点都可以进行相关性能

量分析攻击，但是这种攻击方式并没有尽可能多地

利用单次采集的能量曲线中和攻击相关的有用信

息，导致能量曲线的利用率低。为此提出了针对

AES 密码算法轮密钥加和字节变换的多点联合能

量分析攻击方法，该攻击方法同时构建轮密钥的输

出和字节变换输出的多点联合的能量泄露函数，设

计和实现了联合 2个信息泄露点的相关性能量分析

攻击。实验对针对 AES密码算法轮密钥加和字节变

换的多点联合能量分析攻击、针对 AES密码算法轮

密钥加的相关性能量分析攻击和针对 AES 密码算

法字节变换输出的相关性能量分析攻击这 3种攻击

方式进行了测试对比，结果表明多点联合能量分

析攻击在攻击的成功率和攻击所需曲线条数这 2

个指标上，都要优于针对单个信息泄露点的能量

分析攻击。下一步研究将多点联合模型应用到其

他密码算法的能量攻击和其他类型的能量分析攻

击方法中。 
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